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1. Derechos de Autor

Todas las referencias a los documentos de adopcién del protocolo IPv6, cuentan con derechos *
reservados por parte del Ministerio de Tecnologias de la Informacion y las Comunicaciones, a través
de la Subdireccion de Estandares y Arquitectura de Tecnologias de la Informacién — Direccion de”
Gobierno Digital.



2. Audiencia

* Sujetos obligados de las disposiciones contenidas en el Articulo 2 Ambito de aplicaciéon de la*
Resolucién 2710 de 3 de octubre de 2017, las entidades de que trata el Articulo 2.2.9.1.1.2 del
" Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién *
y las Comunicaciones, que requieran adoptar el protocolo IPv6, en funcién de lo dispuesto en el
" Marco de Referencia de Arquitectura Empresarial y la Subdireccion de Estandares y Arquitectura de
_ Tl de la Direccién de Gobierno Digital.



3. Introduccion

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, es la entidad *
encargada de disefar, adoptar y promover las politicas, planes, programas y proyectos del sector

" de las Tecnologias de la Informacion y las Comunicaciones. En ese orden de ideas, este documento,

presenta los lineamientos y politicas que se requieren tener en cuenta en el marco de la seguridad

del protocolo IPv6, en las distintas infraestructuras de Tecnologias de la Informacion y las

Comunicaciones que las Entidades del Estado, teniendo en cuenta su aplicacion en todo el ciclo de
desarrollo que sigue el nuevo protocolo, en un ambiente controlado y seguro que permita

. consolidar el proceso de adopcion de IPv6 bajo un buen esquema de seguridad informatica y con |

un nivel de impacto altamente positivo para todas las organizaciones del pais.



4. Justificacion

¥

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones, en funcién de lo dispuesto *
en el Marco de Referencia de Arquitectura Empresarial y la Subdireccién de Estandares y

" Arquitectura de TI, pone a disposicion de las entidades, la siguiente guia la cual permite a éstas, "

" conformidad con los lineamientos establecidos en la Resolucion 2710 de octubre de 2017.

contar con una linea base para el analisis, desarrollo e implementacion del protocolo IPv6, de

L,



5. Objetivos Especificos

* Presentar un marco de referencia sobre lineamientos de seguridad en IPv6, que sea referente para *
abordar el plan de diagnéstico, plan de implementacion y pruebas de funcionalidad del proceso de
" transicion de IPv4 a IPv6 en cada una de las Entidades del Estado, para adoptar el protocolo IPv6 "
con base en las caracteristicas de Confidencialidad, Integridad, Disponibilidad y Privacidad de la
" informacion; a fin de generar mecanismos de direccionamiento IP de acceso seguro y uso eficiente
_ de las infraestructuras de informacién y comunicacion de los diferentes organismos del Estado.
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6. Términos y Definiciones

* Presentar un marco de referencia sobre lineamientos de seguridad en IPv6, que sea referente para *
abordar el plan de diagnéstico, plan de implementacion y pruebas de funcionalidad del proceso de
" transicion de IPv4 a IPv6 en cada una de las Entidades del Estado, para adoptar el protocolo IPv6 "
con base en las caracteristicas de Confidencialidad, Integridad, Disponibilidad y Privacidad de la
" informacion; a fin de generar mecanismos de direccionamiento IP de acceso seguro y uso eficiente
_ de las infraestructuras de informacién y comunicacion de los diferentes organismos del Estado.

_ Andlisis de riesgos: Proceso que comprende la identificacion de activos de informacion y las
vulnerabilidades y amenazas a los que se encuentran expuestos, asi como su probabilidad de
, ocurrencia y el impacto de estas, a fin de determinar los controles adecuados para aceptar, ,

disminuir, transferir o evitar la ocurrencia del mismo.

Confidencialidad: La informacion debe ser accesible solo por aquellas personas autorizadas.

DHCPv6 (Dynamic Host Configuration Protocol): Protocolo de Configuracion Dinamica de Hosts para
* IPv6 con caracteristica cliente-servidor y definido por la RFC 8415 de la IEFT, que proporciona una *
configuracion administrada de dispositivos sobre redes IPv6.

Direccion IPv6: Es un identificador numérico Unico configurado en una interfaz de red que provee
" una conexién entre nodos de una red sobre IPv6, y facilita el enrutamiento de los paquetes entre
distintos hosts.

_ Disponibilidad: Capacidad de garantizar que tanto la informacion como los servicios van a estar
accesibles y utilizables en todo momento.

DNS (Domain Name System): Sistema de Nombres de Dominio que contiene un sistema de
. nomenclatura jerarquica para equipos de computacién. Los DNS contienen una base de datos que.
tienen la funcién de indicar la IP que esta asociada a un nombre de un sitio web (Resolucion de

» nombres).

* Encapsulamiento: Es un mecanismo usado en los tuneles de comunicacion que permiten contener *
paquetes IPv6 dentro de un paquete IPv4 y enviarlo por una red IPv4 o viceversa, ejemplos de esto
* son los encapsulamientos 6in4 o 4in6.

" ICMPv6 (Internet Control Messsage Protocol for IPv6): El protocolo de mensajes de control ICMPv6,
es utilizado por los nodos IPv6 para detectar errores encontrados en la interpretacion de paquetes
11
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y para realizar otras funciones de la capa de Internet como el diagnostico, combina funciones que
" anteriormente estaban contempladas por varios protocolos tales como ICMP, IGMP y ARP,’
adicionalmente introduce algunas mejoras.

_ IPv6: Es la nueva version del Protocolo de Internet (Internet Protocol - IP) en el cual se sustenta la
operacion de Internet. Las especificaciones técnicas basicas de IPv6 se desarrollaron en la década
. de los 90 en el IETF (Internet Engineering Task Force). Hoy el protocolo sigue afiadiendo nuevas,
funcionalidades y se le considera un protocolo lo suficientemente maduro para soportar la
. operacion de Internet en substitucion de IPv4."

- IPsec (IP Security): Protocolo de seguridad definido por el estandar IETF desde 1999 y basado -
inicialmente en los RFC 2401 y 2412, pero en la tercera generacion de documentos nacieron los RFC
* 4301 y 4309, que le dieron la abreviatura IPsec como hoy en dia se conoce; ofrece integracién a *
nivel de red, brindando seguridad de IP a los protocolos de capas superiores, actia como un
* componente embebido dentro de IPv6 que suministra control de acceso, autenticacion de origen*
de datos, confidencialidad, integridad es un esquema no orientado a la conexidén, con
" independencia en los algoritmos de cifrado y negociacién de compresion IP. )

Integridad: La informacion y sus métodos de procesamiento deben ser completos y exactos con la
finalidad de protegerlos por tener valor para las organizaciones.

. Protocolo de Comunicaciones: Conjunto de convenciones y reglas a procedimientos que permiten ,
el intercambio de la informacién entre diferentes elementos de red.

RFC (Request For Comments): Solicitud de Comentarios, se compone de una serie de publicaciones
« de ingenieros expertos aprobadas por el IETF - Engineering Task Force. Describen aspectos técnicos «
del funcionamiento de Internet y otras redes de comunicaciones, protocolos, procedimientos y
* comentarios o ideas para clarificar o corregir aspectos técnicos que garanticen buenas practicas de *
trabajo.

Redes Privadas Virtuales — VPN: (Virtual Private Network): Es una tecnologia de acceso que permite
" una extensién segura de la red local sobre una red publica o no controlada como Internet.

" RPKI (Resource Public Key Infraestructure): Es el mecanismo estandar de IETF de Certificacion de’
Recursos, cuyo objetivo es la emision de material criptografico que permita a sus miembros,
demostrar digitalmente que poseen el derecho de uso de direcciones IPv4 e IPv6.

SNMP (Simple Network Management Protocol): Es un protocolo Simple de Administracion de Red
. de capa de aplicacion, que facilita el intercambio de informacién de administracion entre.

. 1Fuente: http://portalipy6.lacnic.pet/que-es/ R
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dispositivos de red, siendo un componente de la suite de protocolos de Internet como se define en
" la IETF.
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7.

Caracteristicas de IPv6

* El Protocolo de comunicaciones IPv6 Internet Protocol Version 6, fue desarrollado por Steve Deering *
y Craig Mudge en el afio 1994, y posteriormente fue adoptado por la IETF (Internet Engineering

" Task Force), inicialmente también conocido como IPng (IP Next Generation). El nuevo protocolo”
tiene el propdsito de reemplazar progresivamente el protocolo IPv4 actualmente en uso por la

" comunidad de Internet, en razén al limitado nimero de direcciones de IPv4 que no hace posible su”
crecimiento en las redes y servicios. Las caracteristicas generales del nuevo protocolo son:

AN NI N N N SR

Definido por la RFC (Request For Comments)? 2460 de 1998.

Actual estandar bajo el RFC 8200 de julio de 2017.

Tamafio del paquete 128 bits.

Encabezado de base simplificado y de extension.

Identificacion de flujo de datos, que facilita nuevos mecanismos de calidad de servicio (Q0S).
Direccionamiento Anycast, Multicast y Unicast.

Puede incorporar mecanismos de IPSec (IP Security) al protocolo, ofreciendo mejoramiento )
de las capacidades de autenticacion y privacidad de los datos que transmite porque los -
paquetes que proceden de un origen son los indicados en la cabecera de autenticacion, _
mientras que en IPv4, los paquetes pueden venir de origenes distintos a los indicados en la
cabecera.

Fragmentacion y re-ensamblado exclusivamente entre origen y destino.

Conectividad Extremo a Extremo.

Interaccidon con nodos vecinos a través del protocolo ICMP (Internet Control Message
Protocol for IPv6).

Mecanismos de seguridad avanzada sobre los datos transmitidos.

Espacio de direccionamiento de 340 Sextillones (asimilable a 340 trillones de direcciones por
pulgada cuadrada, 670 mil billones de direcciones por metro cuadrado). 1

Extensibilidad.

. 2 RFC: /Request,For Comments” Sglicitud dg Cambiog ante ung labor tégnica de emergengja

14



8.

Lineamientos de

Seguridad para IPv6

'8.1 Lineamientos generales

v

La fase de implementacion del protocolo IPv6 debe ser estructurada con base en los
esquemas de seguridad de informacién, sobre los cuales se tengan contempladas las *
politicas de confidencialidad, integridad y disponibilidad de las Entidades

Dentro de la fase de planeacion, se recomienda definir un plan de marcha atras (Plan de
Contingencias de IPv6) para el caso de presentarse inconvenientes de indisponibilidad de *
los servicios ya sea porque algunos elementos no cumplen con IPv6 o porque dada su
configuracion inicial pueden atentar contra la seguridad de los sistemas de informacion y de *
las comunicaciones de las Entidades al momento de implementar el protocolo IPv6, ver la
Guia de transicion de IPv4 a IPv6 para Colombia3

En el proceso de transicién hacia el nuevo protocolo, es importante revisar la seguridad de *
informacion de las infraestructuras de TI, la seguridad informatica de IPv6 y el nivel de

impacto de servicios como el Directorio Activo, Sistemas de Nombres de Dominio - DNS, -
Correo Electronico, Servicio de Protocolo de Configuracion Dinamica de Host — DHCP

(Definido en el RFC8415 para DHCPv6), Sistemas Proxy, Servicios de aplicaciones, Sistemas *
de almacenamiento, Servicios Web y Sistemas de Gestidén y Monitoreo.

Se debe mantener la utilizacion de los mismos nombres de servicios utilizados sobre la red
tanto para IPv4 como para IPv6, de tal manera que la resolucién de nombres de dominio sea
transparente en las dos versiones del protocolo IP. Se exceptia de esta regla los ambientes
de prueba que se realicen sobre IPv6.

Para el caso de las aplicaciones, al igual que ocurre con IPv4, en IPv6 se recomienda no usar *
direcciones IPv6 literales en el desarrollo del software y en el uso de librerias.

Se debe garantizar que los dispositivos, servicios y aplicaciones son capaces de funcionar
con IPv6-only, manteniendo los mismos niveles de seguridad que en doble-pila.

. 3 https;//www.mintic.goy.co/portgl/604/w3-article-3903.htm[?_noredifect=1
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Se recomienda disefiar y desarrollar aplicaciones totalmente parametrizadas de tal manera
que cualquiera de estas pueda funcionar con las dos versiones de IP, y siempre que sea’
posible, de forma automatica, dependiendo del DNS.

Generar la documentacion necesaria que contemple los aspectos de seguridad del entorno
en los sistemas de comunicaciones, sistemas de informacién y sistemas de almacenamiento, ’
que surjan del desarrollo de la implementacion de IPv6.

La implementacion de IPv6 puede generar riesgos de seguridad de informacién, que

impactan en los servicios de las entidades y pueden acarrear problemas; con el objeto de
poder detectar estos riesgos se requiere hacer un analisis detallado que permita encontrar

posibles vulnerabilidades y en efecto bajo IPv6, es necesario hacer esta labor debido a que
el protocolo se apoya en otros protocolos como IPSec, HTTP/S, TCP, UDP o SIP.

Disponer para las infraestructuras de Tl, de varias zonas logicas configuradas en el firewall,
que estén segmentadas para cada uno de los servicios disponibles en la Entidad, a fin de "
garantizar la maxima proteccion una vez la red de comunicaciones comience a generar
trafico en IPv6. ’

Disponer del equipo humano idéneo necesario para verificar y monitorear los problemas de
seguridad de informacion que surjan al momento de ejecutar las fases de implementacion y
pruebas de funcionalidad, cuya labor esta bajo la responsabilidad del Director de Seguridad
de la Informacién — CISO (Chief Information Security Officer) o del que haga sus veces y del
equipo de trabajo de seguridad de las Areas de Tl de cada Entidad. ’

La verificacion y el entendimiento de los componentes de seguridad disefiados para el
protocolo IPv6, son claves para evaluar, monitorear y mejorar el desempefio de los servicios
y aplicaciones bajo IPv6, cuando estos empiecen a generar trafico en los canales de IPv6. En”
este sentido el documento sobre “Politica para la adopcién de IPv6 en Colombia,
estructuracion y definicion de Cintel y Mintic del aflo 2012", dice: ’

"Se debe dar paso a la transicién de IPv4 a IPv6 como una herramienta para mejorar las
condiciones de seguridad nacional y la seguridad de la informacién. Siempre que la adopcién

de IPv6 facilita las tareas de monitoreo y refuerza los protocolos de seguridad nacional, dado '
que con IPv6 cada usuario, cada equipo, cada terminal movil puede recibir, de forma estatica,
una direccion IP que lo identifica, lo cual hace posible establecer con certeza la ubicacion y

el origen de la comunicacién y permite adoptar medidas de seguridad que redundaran en
beneficios para todos.”

Asi mismo el protocolo IPv6 debido a su gran cantidad de direcciones disponibles, no tiene
como politica manejar direcciones IP publicas o privadas, ya que por su naturaleza son -
direcciones globales — Global Unicast Addess - (GUA), por lo que elimina toda clase de

+ & * L + L, L, # * L + L +
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elementos que permite “esconder” direcciones IP publicas en la comunicacién (como uso de
NATs Network Address Translation — Traducciones de red), lo cual parece minimizar los"
riesgos de intrusion en la red; sin embargo, lo anterior no quiere decir que el protocolo IPv6
sea mas seguro que IPv4, aunque una adecuada implementacién incrementa la proteccion 1
de las redes. Ademas, al no requerir NATs, se puede utilizar IPsec, extremo-a-extremo,
incrementando los niveles de seguridad en la red.”

v" Se recomienda al equipo de seguridad de cada entidad consultar el RFC 7721 y draft-ietf-
opsec-v6, que establecen consideraciones de seguridad y privacidad al momento de utilizar.
[Pv6.

8.2 Direccionamiento IP ~

v' Para el comportamiento del trafico de IPv6, se requiere tener en cuenta el uso de las
directivas de seguridad del protocolo IPsec, para ambientes que requieren atender
solicitudes de servicios HTTP/S entre nodos IPv6. '

v Considerar la revision de los segmentos de bloque de direcciones en IPv6 y si este se ha ‘
realizado por zonas légicas de seguridad (Zonas Desmilitarizadas — DMZ) con base en las
necesidades de operacién de cada organizacion y estableciendo los criterios de seguridad
correspondientes.

v" La utilizacion de los bloques de direccionamiento en IPv6, deben acoger las politicas de
seguridad y privacidad de la informacién permitiendo que el funcionamiento de las mismas,
sea transparente para los usuarios finales de la Entidad.

v Los planes de direccionamiento en IPv6 se deben realizar con base en los criterios de
confidencialidad, integridad y disponibilidad de los sistemas de informacién vy
comunicaciones.

v" Se requiere tener en cuenta dentro de la configuracion de los firewalls que, si se requieren
hacer pruebas de monitoreo de estado en el trafico de IPv6, este debe hacerse mediante
descubrimiento de vecinos (ND — Neighbor Discovery), esto en ocasion a que las interfaces
de IPv6 no usan ARP como es normal en IPv4.

v La utilizacién del direccionamiento IPv6 debe realizarse en forma espaciada, no consecutiva
y en la medida de lo posible aleatoria, como recomendacion general, a fin de evitar ataques
de direccionamiento IP tanto del interior como del exterior en modalidad de “fuerza bruta”.

4 Documento Politica para la Adopcion del IPv6 en Colombia, estructuracién y definicién, numeral 12.10, pagina 72, 73, 2012, Contrato 947 Mintic,
Cintel, afio 2012.
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v' Se recomienda crear VLANSs (Redes de Area Local Virtuales) por separado dentro de las redes -
locales de las organizaciones para propositos de pruebas de direccionamiento, trafico,
monitoreo y seguridad cuando se comience la fase de implementacién del nuevo protocolo.

v' Enredes IPv6 los paquetes pasan por distintas etapas de enrutamientos, con el fin de mitigar
el espacio de busqueda de posibles atacantes de escaneo sobre las redes IPv6, por lo tanto,
se recomienda que los administradores de las redes utilicen herramientas de software de
monitoreo para controlar posibles patrones de comportamiento de direccionamiento IP adn
si el trafico generado es no-dirigido (multicast) y se utiliza descubrimiento de vecinos’
(Neighbor Discovery)>.

v" Los paquetes IPv6, deben seguir las recomendaciones de seguridad de los paquetes IPv6,
consistente en que estos contienen cabeceras de autenticacién (AH, Authentication Headers)
y encabezados de extension de carga de seguridad encapsulada (ESP, Encapsulating Security
Payload), en la cual el protocolo IPsec permite para cualquier nodo de IP el establecimiento
de sesiones de seguridad de extremo a extremo.

v" Es necesario hacer una clasificaciéon de reglas de firewall, teniendo en cuenta servicios por
puertos, por aplicaciones, por ambientes web y por red, dado que las reglas de IPv4 dentro
del firewall deben seguir trabajando en paralelo con las reglas de IPv6.

v Los servicios u objetos de IPv4 deben tener una equivalencia con los servicios u objetos de
IPv6, teniendo en cuenta que IPv4 trabaja con mascaras de subred para calcular su tamafio, ’
mientras que IPv6 lo hace siempre con prefijos /64 para cada segmento de red o VLAN, que
es independiente de las mascaras de IPv4. )

‘8.3 Protocolo IPsec — Internet Protocol
Security (IP Security)

" IPsec es un protocolo de seguridad definido por el RFC 4301 del estandar IETF® desde 1999, que*
establece las siguientes consideraciones:

Segun la IETF, “IPsec esta disefiado para proporcionar interoperabilidad, de alta calidad, con
seguridad basada en cifrado tanto para IPv4 como para IPv6.

5 Mas informacion de este tipo de ataques caracteristicos en el RFC 4941.
6 IETF (Internet Engineering Task Force) o Grupo de Trabajo de Ingenieria de Internet, entidad que regula las propuestas y los estandares de Internet,

. conocigdos como,RFC . . . s - ¥ . - ¥ * . * a -
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El conjunto de servicios de seguridad ofrecidos en IPsec, incluyen control de acceso, integridad sin
" conexion, autenticacion de origen de los datos, deteccién y rechazo de repeticiones (una forma
parcial de integridad secuencial), confidencialidad a través de cifrado y confidencialidad de flujo de

trafico limitado.

Estos servicios se proporcionan en la capa 3, ofreciendo proteccion de manera estandar para todos
. los protocolos que pueden ser transportados a través de IP.

IPsec

incluye

una

especificacion

para

una

minima

funcionalidad

de

firewall,

ya que es un aspecto esencial de control de acceso en la capa IP. “Las implementaciones son libres
de implementar mecanismos de firewalls sofisticados exigidos por IPsec."”

IPsec por lo tanto contiene las siguientes caracteristicas:

v

Integracion a nivel de red, brindando seguridad de IP a los protocolos de capas superiores. *

IPsec es un componente opcional dentro de IPv6 que suministra control de acceso,’
autenticacion de origen de datos, confidencialidad e integridad; es un esquema no orientado
a la conexion, con independencia en los algoritmos de cifrado y negociacién de compresion

IP.

Asi mismo, IPsec, es el protocolo para cifrado y autenticacién IP el cual forma parte integral
del protocolo IPv6. El funcionamiento de IPsec es clave en IPv6 y se usa para cifrar el trafico
entre enrutadores BGP (Boundary Gateway Protocol); su uso se extiende para protocolos de
enrutamiento tipo OSPFv3 (Open Shortest First Path).

De acuerdo a lo anterior, el protocolo IPsec puede ser utilizado en diferentes escenarios a*
nivel de enrutamiento, por ejemplo con OSPFv3, que utiliza AH, la extension de encabezados
maneja ESP como un mecanismo de autenticacién en lugar de la variedad de esquemas de
autenticacion y procedimientos definidos en OSPFv2; en IPv6 Movil, donde esta
especificacion de protocolo es un proyecto de la IETF propuesto para usar IPSec para hacer*

obligatoria la autenticacion de actualizacién; en Tuneles, en la cual IPSec pueden ser

configurado entre sitios (enrutadores IPv6) en lugar de que cada equipo utilice IPSec y*
finalmente administracién de red, en la cual IPSec se puede utilizar para garantizar el acceso
del enrutador para la gestion de la red®.

+

*

+
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-8.4 Estructura del IPsec

v

El protocolo contiene un primer encabezado llamado Cabecera de Autenticacion -

Authentication Header (AH), el cual provee integridad y autenticacion del origen y proteccion
contra duplicados. La Autenticacion de Encabezado IPSec protege la integridad de la mayoria

de los campos de encabezado de IPv6, excepto aquellos que cambian sobre los
enrutamientos, de la misma forma como lo hace el campo “Limite de Salto” del paquete

adicionalmente el AH autentica el origen por medio de un algoritmo de cifrado.

El segundo encabezado llamado “Encapsulado de Seguridad de Carga Util” - IPsec (ESP -
Encapsulating Security Payload), el cual provee confidencialidad, autenticacion del nodo
origen, integridad interna del paquete y proteccion contra duplicacién.

'8.5 Revision de los RFC de Seguridad

v

Se precisa revisar los RFC de seguridad, en especial el RFC 4942 que hace referencia a las
consideraciones de seguridad para el proceso de coexistencia y transicion a IPv6.

Se requiere revisar el RFC 6177 y RIPE690, cuya especificacion técnica se refiere a las*
recomendaciones que deben seguir los clientes para solicitar asignacién de segmentos de
IPv6 en el rango de /48 para cada “sitio” en el caso de Entidades.

Como se menciond anteriormente, se recomienda a cada entidad consultar el RFC 7721 y*
draft-ietf-opsec-v6, que establecen consideraciones de seguridad con IPv6

Revisar los procedimientos de RFC de seguridad para la utilizacion del software de
aplicativos, equipos de comunicaciones, redes, sistemas de cifrado, dispositivos moviles, *
entre otros.

Teniendo en cuenta los activos de informacion de las Entidades, se requiere clasificar las
aplicaciones de acuerdo con una matriz de riesgos que permita determinar los niveles de *
seguridad de estas. Para este punto es necesario revisar los RFCs que indican las
recomendaciones a seguir con respecto a la seguridad en las aplicaciones®. :

‘8.6 Redes Privadas Virtuales — VPNs

. 9 Ver www.mintjc.gov.co/ipvé
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En caso de que en las Entidades tengan como parte de su disefio una o varias conexiones privadas
" virtuales extremo a extremo que permiten intercomunicar dos o mas redes locales (LAN); es’
importante tener presente el control del trafico entre varios puntos de la red IPv6. En este orden de
" ideas, el trafico IPv6 puede pasar por muchos recursos compartidos en una red de amplia cobertura, 1
_ razon por la cual es necesario garantizar la seguridad del trafico de las comunicaciones entre estas

redes privadas virtuales con la utilizacion del protocolo de seguridad.

.8.7 Monitoreo de IPv6

" Las pruebas de funcionalidad (monitoreo) en IPv6 no solo deben ser tenidas en cuenta en la fase
de pruebas del modelo de transicion de IPv4 a IPv6, sino que también debe permitir establecer el
" nivel de funcionamiento y criticidad de las redes IPv6 ya en operacion, por lo que es necesario tener )
_en cuenta la deteccion y prevencion de problemas, diagnostico de fallas, determinacion de acciones
para la solucion de problemas de seguridad y tener un plan de contingencias a la mano.

Las siguientes son las variables a tener en cuenta a la hora de realizar monitoreo de los servicios de
. red en IPv6:

Medicion de trafico sobre interfaces y dispositivos de red.
Estado de servicios

Estado de aplicaciones

Actividad de los hosts y

Canales de comunicacion hacia Internet.

ANENENENEN

. Para ello es importante contar con herramientas de monitoreo, como por ejemplo analizadores o -
balanceadores de trafico que provean analisis de interfaces de red, monitoreo de librerias de IPv6
* y soporte sobre SNMP.™

* Cada Entidad debe estar en capacidad de utilizar libremente las herramientas de prueba y/o de
monitoreo una vez implementado IPv6, teniendo en cuenta que la complejidad de cada una de
" estas no es lo importante sino los resultados exitosos que arroje el mismo.

:8.8 Seqguridad de IPv6 en los Centros de
.Datos

. 10 SNMJP: Simplg Network Management Prqtocol - Protocolo Simple de,Administracién de Red .
21



L, # L, # * L * L # * # * # * L * L

Al momento de implementar IPv6 en las organizaciones, los centros de datos son los elementos
importantes para revisar por ser los ejes centrales de todas las operaciones tecnoldgicas de la”
empresa, por lo tanto, tal y como se menciona en muchas entidades, “Existen varias formas de
introducir y operar IPv6 en Centros de Datos”. Una forma es continuar con una operacion IPv4
dentro del centro de datos y hacer algun tipo de traduccion en el borde (no recomendable de
acuerdo con los lineamientos del gobierno)''; una segunda forma es usar la doble pila y una tercera
es usar unicamente IPv6.

En resumen, tenemos:

e Traduccion de IPv4 en el borde: En este escenario el centro de datos mantiene su
infraestructura interna en IPv4 y hace algun tipo de traduccién a IPv6 en el borde. ,

e Doble-pila: Aqui encontramos doble-pila a través todos los servicios del centro de datos o -
al menos en los que presentan servicios a usuarios. También puede encontrarse doble-pila
solo en el borde mientras que las conexiones internas son IPv4 o IPv6 Unicamente.

e Solo-IPv6: Esta es generalmente la etapa final de la transicién de un centro de datos a IPvé. -
Aqui encontramos IPv6 en todos los elementos del centro de datos. Para ofrecer servicios a
los usuarios legados de IPv4 se utiliza algun tipo de traduccién en el borde. .

El uso de estos escenarios no es necesariamente en la forma secuencial descrita y tampoco ninguna -
es el mejor, el mas correcto o el recomendado. Cada uno ofrece diferentes beneficios y desventajas
que deben ser analizados para seleccionar la mejor opcion, sin embargo, el agotamiento de IPv4 *
hace inviable mantener IPv4 y por ello a menudo es recomendable IPv6-only con traduccion en el
borde, preservar sin costo adicional los servicios y aplicaciones legendarias de las entidades de”
forma transparente.

La mayoria de los aspectos de seguridad de IPv6 se aplican a los centros de datos, los cuales pueden
encontrarse en el documento que aparece en'?. Sin embargo, un aspecto importante son los
ataques a Neighbor Discovery Protocol (NDP). Este ataque es similar a los ataques de ARP de IPv4
y el atacante puede llenar el caché de vecinos y consumir la memoria del enrutador resultando en
la inhabilidad de éste para reenviar paquetes.’

11 Ver Guia de Transicion de IPv4 a IPv6 para Colombia, http://www.mintic.gov.co/portal/604/w3-article-5903.htm *
12 Operational Security Considerations for IPv6 Networks, draft-ietf-opsec-V6. Chittimageni, K., Kaeo, M., And E.Vyncke.2013

13 Tomado de http://portalipv6.lacnic.net/wp-content/uploads/2015/02/ipv6_operadores_red-tablets.pdf, IPv6 para operadores de red, Alejandro
Acosta, Santiagq Aggio y gtros; Internet Socjety ISO-AR Capitulo Argentipa, pag. 83 R
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9. Pilares de la seguridad
de la informacion en IPv6

_ Dado que IPv6 permite extremo a extremo el protocolo, Internet Protocol Security- IPSec, la
seguridad se establece de acuerdo con las caracteristicas esenciales de este mismo, lo que permite
_que el paquete de IPv6 (de 128 bits) pueda salir a la red de Internet completamente cifrado sin que _
tengan que intervenir procesos como la traduccion de direcciones (NAT) que reducen
_ considerablemente el desempefio de las direcciones IP y no deberian ser considerados, dado que
estos conceptos no son la naturaleza del IPv6. Debido al gran nimero de direcciones IPv6 para
_atender el despliegue de nuevos servicios en la comunidad de Internet, es necesario aplicar
lineamientos de seguridad tal y como se realizan actualmente con IPv4 en aplicaciones y servicios,
porque a pesar de que las entidades comienzan a desplegar trafico en IPv6, los constantes ataques
" de los hackers no se hacen esperar. Por lo tanto, es importante desarrollar politicas de seguridad '
bajo los pilares basicos de la seguridad de la informacién que son: la Confidencialidad, la Integridad
‘ y la Disponibilidad. ‘

: 9.1 Confidencialidad

. La Confidencialidad es la propiedad que impide la divulgacién de informacién a personas o sistemas .
no autorizados. A grandes rasgos, asegura el acceso a la informacidon Unicamente a aquellas
« personas que cuenten con la debida autorizacion.™

* Desde el punto de vista de la estructura del protocolo mismo, el paquete IPSec, maneja dos*
protocolos de seguridad; de un lado uno relacionado con la Cabecera de Autenticacion (AH),
" encargado de proporcionar autenticidad de los datos, integridad y no repudio y por el otro lado el
Encapsulado de Carga Util (ESP), consistente en proporcionar confidencialidad mediante el cifrado
" de los datos. ’

" Este ultimo, el Encapsulating Security Payload (ESP) de la cabecera de IPv6 puede utilizar un’
algoritmo de cifrado encargado de proporcionar integridad, autenticidad, y confidencialidad de la
" informacién. )

* Es preciso tener en cuenta que el uso de la Cabecera de Autenticacion del paquete datagrama IPv6,
genera aumento de latencia de las comunicaciones, esto debido principalmente al célculo de la

. 14 http://es.wikjpedia.org/wiki/Seguridad_de_la_informaci%C3%B3n#Confidengialidad . . . . . . .
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informacion de autenticacion por parte del nodo origen y el calculo de comparacion de la
" informacion de autenticacion por el nodo destino de cada datagrama IPv6. )

" Tanto la AH, como el ESP, son instrumentos para el acceso de datos con base en la distribucién de
flujo de trafico de paquetes y claves cifradas. Estos métodos permiten trabajar en dos modalidades,
a tratar en los siguientes puntos.

' 9.1.1 Confidencialidad en Modo Transporte

Al generar trafico, las cabeceras de IP estan al descubierto, por lo cual es posible saber con quién
_ se estan comunicando los nodos dentro del flujo de informacion, aunque existe confidencialidad
en los datos, ver siguiente esquema:

. Paquete IPv6 una vez aplicado el campo Cabecera de Autenticaciéon AH.

Cabecera Saltos del Cabecera de | Destino
IP de aquete Autenticacion del TCP Datos
Origen Paq AH paquete

9.1.2 Confidencialidad en Modo Tunel

En este modo se cifra la cabecera IP y se crea una nueva (se encapsula), con la direccion del
" enrutador de tal manera que con este elemento se puede saber a qué red se envia la informacion,
aunque no necesariamente a que usuarios, ver siguiente esquema:

Paquete IPv6 después de aplicado el campo Cabecera de Autenticacion AH.

Nueva Cabecera | Cabecera de | Cabecera | Cabecera
Cabecera de Autenticacion IP de de TCP Datos
IP Extension AH Origen | Extension

‘9.2 Integridad

Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas. A groso
" modo, la integridad consiste en mantener con exactitud la informacién tal cual fue generada, sin”
ser manipulada o alterada por personas o procesos no autorizados.™

. 15 http://es.wikjpedia.org/wiki/Seguridad_de_la_informaci%C3%B3n#Confidengialidad . . . . . . .
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Desde el punto de vista del paquete IPv6, la integridad apunta a relacionar la Cabecera de
Autenticacién (AH) y el Encapsulado de Seguridad de Carga Util (ESP), con la integridad de los datos
asegurando los datos al momento de generar transito de paquetes a través de la red IPv6.

Complementariamente a lo anterior, dentro de la estructura del paquete IPv6, la AH permite
proporcionar integridad y autenticidad de los datos por medio de una funcion de autenticidad
cifrada sobre los datagramas de IPv6 que se hace por medio de una clave de autenticacion.

El esquema de funcionamiento para proveer seguridad se establece cuando el nodo origen procesa
la informacion de autenticidad antes de enviar el paquete cifrado de IPv6 por la red y el nodo
receptor chequea la informacién autenticada cuando la recibe; el Campo Limite de Saltos (Hop
Limit), contenido en la estructura del paquete IPv6, puede ser omitido en el calculo de la '
autenticidad en razdn a que este evalla constantemente los nimero de saltos de ruteo producidos
en la red y no el tiempo de vida de los mismos sin afectar la seguridad de los datos. )

Los algoritmos de autenticacion utilizados en el campo de Cabecera de Autenticacion podrian |
producir no repudio (es decir que tanto las claves del nodo origen como del nodo destino se utilizan
en el calculo de la autenticidad)'®, esta caracteristica no es nativa de todos los algoritmos de’
autenticacion que pueden utilizarse en el campo de Cabecera de Autenticacion de IPv6.

9.3 Disponibilidad '

La Disponibilidad es la caracteristica, cualidad o condiciéon de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. Groso -
modo, la disponibilidad es el acceso a la informacion y a los sistemas por personas autorizadas en
el momento que asi lo requieran.'’ ’

La disponibilidad en soluciones bajo IPv6, se puede visualizar en la garantia de ofrecer a los usuarios *
finales una alta disponibilidad en servicios y aplicaciones bajo IPv6, sin embargo es necesario prever
que los servicios de las redes tanto a corto como a mediano plazo se establezcan en coexistencia
con los protocolos IPv4 y IPv6, lo cual implica que las entidades tendran que tener configurados los
sistemas de enrutamiento para el soporte simultaneo de ambos protocolos a fin de mantener la
continuidad del negocio y proteger las inversiones.

9.4 Privacidad ‘

16 No repudio es la propiedad que tiene un nodo receptor de ser capaz de verificar que el nodo emisor dice ser el que envié una informacién, aun
cuando el emisor pudiera negar posteriormente haber enviado la informacion
17 http://es.wikjpedia.org/wiki/Seguridad_de_la_informaci%C3%B3n#Confidencjalidad

* # * L +* L * L,
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En virtud de que los procesos de traduccion de direcciones de red, o NAT (Network Address
" Translation); en IPv4 no existen, surge el problema de mantener la privacidad en los accesos de IPv6,
para ello es necesario plantear niveles y servicios de privacidad de IPv4 en IPv6.

_ En IPv6 se pueden combinar dos esquemas de seguridad de IP para transmitir un paquete IPv6, por
un lado, la autentificacién y por el otro la privacidad. Las técnicas se puedan utilizar de acuerdo con
. el orden en que se apliquen esto dos servicios de la siguiente manera:

. 9.4.1 Cifrado antes de Autenticacion

* Este procedimiento sucede cuando el paquete IP es transmitido y autenticado en su totalidad, -
previo a un esquema de cifrado en los extremos. Primero se aplica la Carga de Seguridad
* Encapsulada - ESP a los datos que se van a proteger y después se incorpora el texto original al
comienzo de la cabecera de autentificacion IP.

9.4.2 Autenticacion antes del Cifrado

. La Cabecera de Autentificacidén se encapsula dentro del paquete IP interno. Este paquete interno

es autenticado y protegido por el esquema de privacidad. Esta técnica sélo es adecuada para el

. Encapsulado de Carga Util - ESP en modalidad de tdnel. El método puede preferirse en virtud de
que la cabecera de autenticacion AH se protege por la Carga de seguridad encapsulada ESP y de

- esta forma es muy complejo que los mensajes del paquete sean interceptados y modifiquen la AH -
sin ser detectado.

9.4.3 Riesgos a la Privacidad

Como se habia expresado al comienzo del punto 7.4, con la desaparicién de la traduccion de
" direccionamientos de red, o NAT (Network Address Translation); cominmente utilizado en IPv4,‘
_surge el riesgo de mantener la privacidad en los servicios de acceso de IPv6, para ello es necesario
plantear mejores niveles y servicios de privacidad de IPv4 en IPv6.

:9.5 Servicios Impactados en Seqguridad

* Los siguientes son los servicios que impactan en la seguridad de las Entidades al momento de iniciar *
el plan de implementacién del nuevo protocolo IPvé6:

v Directorio Activo

v" DNS (Domain Name System)
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v" DHCP (Dynamic Host Configuration Protocol)
v Servicios Proxy

v" Dominio de red

v Correo electronico

v' Mensajeria Instantanea

v Telefonia IP

v Video Conferencia

v Servicio Web y Acceso a Internet

v Aplicaciones y bases de datos

v" Equipos de comunicaciones fijos y moviles

v' Equipos de seguridad (Firewalls, Servidores AAA (Authentication, Authorization and
Accounting), NAC (Network Access Control)

v" Canal de Comunicaciéon de Internet.

» Los requerimientos de seguridad son inherentes al protocolo mismo en especial de la capa de-
enrutamiento IP, donde IPv6 ha realizado un gran labor de seguridad con la estructura del paquete,
* pero los demas aspectos de seguridad que son del entorno de las redes y servicios de*
comunicaciones, requieren seguir trabajando con politicas de seguridad informatica bien robustas
" y mejoradas tal y como se definen actualmente para IPv4; del mismo modo la implementacion de*
IPv6 debera hacerse bajo el establecimiento de una conexidn extremo a extremo, en razén al gran
" numero de direcciones disponibles sobre las cuales ya no son requeridos los mecanismo de NAT "
(Network Access Translation) que permitian la optimizacion de direcciones publicas en forma
" directa para IPv4 y los mecanismos de encapsulamiento (Tuneles) que se manejaban de las
_ direcciones en IPv4; a este respecto podemos recoger lo afirmado en el documento de “Adopcion
de IPv6 en Colombia, Documento de Politica” de Cintel, que dice que “....debe sefalarse que el
. regreso a la conectividad extremo-a-extremo también redunda en mejoras a la seguridad de la red, ,
toda vez que la implementacién del protocolo IPv6 permite incorporar el protocolo IPsec (Seguridad
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IP), y por el tamaio de las redes IPv6 es mucho mas dificil encontrar agujeros de seguridad en una

" subred, por lo que en principio se reducira el nimero de intrusiones en la red.”®

18 Tomado de “Politica para la adopcion del IPv6 en Colombia, Estructuracién y Definicion, Mintic, Cintel, Contrato No. 947 de 2012, pagina 12.”
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'10. Analisis de Riesgos

+ El riesgo se define como el nivel de impacto en las operaciones de la entidad y sus activos, o+
individuos, como resultado de la operacion de un proceso de negocio segun el impacto potencial
* de una amenaza y la probabilidad de que dicha amenaza sea una realidad.

La gestion del riesgo es el proceso de identificacion, evaluacién y toma de acciones efectivas para”
la reduccion de los riesgos a un nivel aceptable. Se incluye la valoracion del riesgo; el analisis costo-
" beneficio; la evaluacién, seleccién e implementacion de controles de seguridad. )

#
Las razones fundamentales para implementar un proceso de gestion del riesgo sobre los sistemas
, de Tl de las entidades son: .
e Mitigacion de los impactos negativos sobre los procesos misionales y de negocio.
e La necesidad de contar con informacion de base para la toma de decisiones.

.10.1 Valoracion del Activo de Informacion

* La valoracién para cada uno de los activos de informacion de la entidad permite calificar el nivel de *
criticidad, si es "Alto”, "Medio” o "Bajo”; el impacto del uso de IPv6 de acuerdo al grado de

" confidencialidad, integridad y disponibilidad, de los equipos de comunicaciones, equipos de’
cdmputo/almacenamiento y aplicaciones de cada una las entidades.

- Ll

Equipos de
Comunicaciones
Equipos de Cémputo
. | yde .
Almacenamiento
Aplicaciones (Bases
de datos)

Tabla 1. Valoracidn de Activos de Informacion
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-10.2 Gestion del Riesgo para el proceso de

*

* # * # *

L *

L

# L # *

transicion de IPv4 a IPv6

*

L

*

La tabla de gestion de riesgos para la transicién de IPv4 a IPv6 debe caracterizar lo que es necesario

*

" tener en cuenta para cada una de las fases del proceso de transicion frente a los riegos de iniciar la

*

transicion

Planeacién

Implementacion

Pruebas de funcionalidad

Tabla 2. Gestion del Riesgo para el Proceso de Transicion

10.3 Hacking Etico

La siguiente tabla corresponde a un modelo de referencia para tomar los test de vulnerabilidades
" de direcciones IP, producto de una valoracién de servicios criticos en cada una de las Entidades al ’
momento de aplicar el protocolo IPv6.

Servidores y Aplicaciones

Portales Web

Equipos de Comunicaciones

Equipos de Almacenamiento y
otros

Tabla 3. Hacking Etico

Un ejemplo seria el siguiente:

*

Servidores y Aplicaciones

2001:db8:6800:102::/48 Backup http://backup:1598/
Portales Web

2001:db8:6800:103::/48 DNS DNS - TCP/UDP 389
Equipos de Comunicaciones

2001:db8:6800:104::/48 Firewall

Otros Equipos

2001:db8:6800:105::/48 Telefonia telefonia.empresa.gov.co

Tabla 4. Ejemplo Hacking Etico

* # * & *

L *
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-10.3 Pruebas de penetracion en redes
IPv4/IPv6

Las siguientes consideraciones se requieren tener en cuenta al iniciar un proceso de pruebas de
* penetracion sobre redes IPv6:

v

Obtencién de informacién: Direccionamiento IP, dominios de red, cuentas del directorio *
activo, nombres de personas, infraestructura de Tl, establecimiento del alcance de las
actividades de reconocimiento, obtencion de informacion de la intranet y sitios web, "
informacion corporativa, grupos de noticias, redes sociales, webs personales, metadatos,
entre otros.

Reconocimiento de la red corporativa: Manejo de DNS, Whois, busquedas de reversa, *
obtencién de informacién publica descuidada a través de herramientas de busqueda
disponibles.

Recopilacion pasiva: Hacer uso legitimo de obtencion de informacion a través de los medios
disponibles en Internet.

Obtencién de informacion publica disponible: Portal web de la organizacién, ubicacién fisica,
personas de contacto, sucesos, politicas de seguridad, archivos con informacién legendaria, *
exfuncionarios descontentos, foros, ofertas de empleo.

Reconocimiento de los nombres de dominio en Internet: Direccionamiento IPv6, parametros
de protocolos y nUmeros de puertos. ’

Recopilacion activa: Ataques de enumeracion, fuerza bruta, hacer busquedas de dominio y )
subdominios, transferencia de zonas DNS, consulta de servidores DNS existentes, busquedas
inversas de DNS, ingenieria social. ’

Reconocimiento de la red: Que permite localizar las rutas de acceso y la topologia de la red.”

Hacer el mapeo de la red a través de: Descubrimiento de vecinos, direcciones MAC, topologia
de red, rastreo de puertos (TCP, UDP, ICMP), descubrimiento de direcciones IP,
determinacién de rutas que siguen los paquetes apoyado en herramientas como por’
ejemplo traceroute, entre otras.

Establecimiento de los servicios activos: Busqueda de puertos abiertos de determinados
sistemas, busqueda de puertos en estado de “escucha”. )

* & * L * L, * * # * L +* L *
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Escaneo de puertos: Se requiere hacer exploracion de TCP ACK, de TCP FIN, de TCP XMAS,
TCP Null, de TCP RPC, de protocolo IP, de UDP. El scanner verifica conectividad y°
funcionamiento del equipo, verifica servicios, comprueba reglas de firewalls, analiza
estructura de la red. ’

|dentificacién de los sistemas operativos.

Verificacién de vulnerabilidades: Software actualizado, verificacion de puertos, puertas
traseras, y modo de comunicacién de tuneles.

El resultado de las pruebas de penetracién debe mantenerse en forma confidencial.

Definicion sobre el alcance de las pruebas indicando recursos a utilizar.
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11. Lineamientos de

seguridad en la nube bajo
IPv6 *

La seguridad en la nube en entornos tanto de IPv4 como de IPv6 deben responder a una estrategia

Y

de anélisis para ambientes tanto fisicos como ldgicos que permitan a las entidades construir”
politicas adecuadas para su correcta administracion e implementacion en las infraestructuras de TI;
en cumplimiento de estas premisas es preciso conformar un equipo de trabajo de las Oficinas de”
_Tl, encargado de dictar lineamientos para el tratamiento de la informacion en ambientes de
comunicacion, computacion y almacenamiento en la nube, esto con la ayuda o el apoyo de las
empresas proveedoras del servicio en la nube.

. Es necesario presentar los lineamientos de seguridad en la nube a los distintos proveedores de este.

servicio, considerando los siguientes aspectos:

v" Confeccion de un mapa de riesgos y sus implicaciones (Con el apoyo de los proveedores de
servicios).

v Establecimiento de control de identidad de usuarios. .

v" Adopcion de normas de proteccion de informacion.

v' Revision de esquemas de virtualizacion (si existen).

v' Revisién de la infraestructura del tipo de nube que se requiere implementar para adecuarla °
a IPv6 (nube hibrida, federada, privada, publica, entre otras).

v Adopcion de retencion de datos.
v" Acuerdos de Nivel de Servicio (ANS) con el proveedor del servicio.

v Conexidn a través de Redes Privadas Virtuales - VPN.
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Uso de claves complejas.

v" Almacenamiento de cifrado de la informacién.

v Evaluacion de los estandares de servicio.

v' Verificacién de pruebas del servicio, es decir garantia de que los canales y servicios en la
nube esté funcionando correctamente.

v' El proveedor de servicio contratado debe ofrecer gran reputacion, esto debido a que la
informacion en la nube puede estar en muchas partes del mundo. :

v Establecer acuerdos de confidencialidad de la informacion. ‘

Recomendaciones antes de subir a la nube: .

v" Hacer un andlisis de la criticidad de la informacién (Activos de informacioén, directorio activo, *
cuentas de correo, bases de datos importantes, entre otros).

v Validar la calidad y las condiciones del servicio que ofrezca el proveedor de la nube.

v Definir con claridad qué tipo de informacién debe ser publicada en la nube.

v Verificar la informacion que requiere ser almacenada en una estructura convencional.

v' Garantizar a los usuarios que la contratacion de servicios con un proveedor en la nube sea
de alta calidad y experiencia que apoye a la seguridad de la informacion.

v' La seguridad en la nube debe estar presente en cada una de las capas de funcionamiento

en esta, es decir:

» (Capa de infraestructura
= (Capa de almacenamiento

» (Capa de gestion de infraestructura :
» Capa de aplicacion y
» (Capa de servicios." .

19 Capgs propugstas por Gartner Group

+ & * F 5 F 5 * " * & * F
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‘para mitigar riesgos en

12. Recomendaciones

Y

|IPv6 *

Debido a que el proceso de transicion de IPv4 a IPv6 en las Entidades, debe abordarse por fases de

" conformidad con lo establecido en la Guia de transicién de IPv4 a IPv6 para Colombia, que son:”

Planeacion, Implementacion y Pruebas de Funcionalidad; es importante identificar dentro de estas
. . .7 . . ¥
fases y en especial en la fase de implementacion, los riesgos de seguridad al momento de

implementar el nuevo protocolo IPv6, por lo tanto, se requiere tener en cuenta las recomendaciones

citadas.?°

*

A este respecto cabe mencionar que dentro de las actividades establecidas para la Fase de

. Planeacién, no solo esta el plan de diagnostico, sino también es recomendable elaborar un plan de.

contingencias para IPv6, con el fin de tener todo preparado en caso de que al momento de
implementar un servicio con IPv6, este pueda tener la posibilidad de que en caso de falla, pueda .
establecerse un plan de marcha atras a fin de revisar que inconvenientes se ha presentado, poderlos

« resolver y volver intentar aplicar IPv6 nuevamente, esto garantiza la seguridad de las operaciones. -

Ll

12.1 Reconocimiento de los riesgos de las

_configuraciones de Doble-Pila

En una configuracién de doble-pila, un dispositivo admite simultaneamente IPv4 e IPv6. Las reglas,
de los firewalls y otros controles de seguridad que detienen el trafico no deseado en IPv4, es

. improbable que sean eficaces para detener trafico IPv6, por lo que las organizaciones suelen.

+

necesitar tecnologias de seguridad paralelas para afrontar esta nueva situacion.

L

Sin la posibilidad de mantener ambientes de seguridad en la doble-pila, IPv6 esta en alto riesgo de
ser utilizado para comprometer o abusar de un dispositivo, creando posibles riesgos de seguridad
que podrian no ser detenidos o detectados.

20 httg://www.jpv6.mx/index.php/informagion/noticias/1-latgst-news/338-comp-proteger-el-campio-a-redgs-ipvé

L +* L * L,
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'12.2 Des-habilitacién y bloqueo de IPv6

~Una practica de seguridad general es desactivar todos los protocolos de red innecesarios, sin
embargo, incluso si una agencia tiene una politica contra el uso de IPv6, encontrard que muchos

. dispositivos estan habilitados para el uso de IPv6 por defecto. El nuevo hardware a menudo viene ,
con IPv6 habilitado automaticamente por omision, y dada la creciente popularidad de traer su

. propio dispositivo al trabajo, es probable que algunos de éstos tendran IPv6 habilitado.

- Se recomienda deshabilitar temporalmente IPv6 en dispositivos cuando se detecten problemas de -
bajo desempefio en el Core de la red de comunicaciones que afecten las operaciones y servicios de
* la empresa, es por ello por lo que es altamente recomendable tener ambientes piloto de prueba *
con VLAN.

De otro lado, como politica de seguridad, se recomienda deshabilitar los equipos y sistemas de
" comunicaciones, cuando se detecte la existencia de equipos con capacidad para bloquear trafico
bajo IPv4 y/o no deseado, en especial sobre las redes inalambricas de la Entidad; en todo caso todo
" esto debe ser previamente estudiado y documentado con el establecimiento de reglas de firewall y ‘
_ politicas de seguridad de TI.

12.3 Traduccion de direcciones de red

La traduccion de direcciones de red (NAT), es una practica de las redes IPv4 que se mal-interpreta

. que tiene como efecto secundario, proporcionar una capa de proteccion frente a los dispositivos -
habilitados para IPv4 mediante la ocultacion de ellos del contacto directo con las redes externas.

. Sin embargo, es una falacia, ya que es muy facil atravesar NAT, si no va acompafnado de un firewall. «
Curiosamente, debido a que no hay contrapartida de NAT en dispositivos IPv6 y a que no es la
. esencia del nuevo protocolo, siempre es importante tener definida las reglas de doble-pila para.
evitar que los dispositivos puedan estar directamente expuestos a los ataques desde IPv4.

Esto es particularmente probable en las redes domésticas (residenciales), donde no hay otros
. controles de seguridad perimetral en el lugar. Para mitigar esto, se recomienda que cualquier.
dispositivo que ejecuta IPv6 esté protegido por un software de firewall en el equipo de la red misma,
« que bloquee el trafico entrante no deseado de las direcciones IPv6 Globales Unicast (GUA).

: 12.4 Ataques en ambientes IPv6
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Como se ha mencionado en este documento anteriormente, la implementacion del IPv6 puede

" generar riesgos que pueden desencadenar en vulnerabilidades tales como:

v Fallas en la implementacion del protocolo, debido a un desarrollo deficiente de un software
que permite usar el protocolo para fines maliciosos.

v Falla en la especificacion del protocolo que genera vulnerabilidades para ser explotado por
los Hackers. La utilizacion de mecanismos del propio protocolo para realizar ataques permite
que se deba realizar una revision del protocolo y su estandar a fin de eliminar los posibles
fallos y proponer un nuevo estandar.

v Lautilizacion por parte de los operadores (proveedores del servicio de Internet) del esquema
CGN (Carrier Grade NAT), ofrecen la sensacion de una falsa seguridad incluso en los clientes,
ofreciendo complicaciones en la red al desarrollar técnicas de NAT, por el hecho de utilizar
los dos protocolos simultaneamente sin las debidas politicas de trafico dentro de los
Firewalls.

12.5 Riesgos de utilizacion de tuneles de
IPv6 en IPv4

Dado que IPv6 utiliza IPsec como protocolo de proteccidn, de no existir este, se pueden presentar
varios riesgos potenciales:

Una de las técnicas de transicion hacia IPv6, aunque ya no es recomendada por la escasez de
direcciones IPv4, es la utilizaciéon de tuneles de trafico de IPv6 en IPv4 que permite el
encapsulamiento de un protocolo en otro, sin embargo, la técnica puede generar una pérdida de
control de trafico en la red, producto de una desactivacién en las configuraciones de seguridad de
IPv6 de los paquetes, generando que el protocolo se convierta en una “puerta trasera”, que podria
ser aprovechada por personas maliciosas.

Si bien es cierto el mecanismo de transmision extremo a extremo usado por IPv6 puede generar
ventajas de desempefio y mejores tiempos de respuesta en los sistemas de comunicaciones y de
Informacion, también es cierto que al no tener procesos NAT, las vulnerabilidades en las terminales
finales quedan expuestas desde cualquier punto de la red. A fin de mitigar este aspecto se
recomienda la utilizacion de firewalls de proteccion.?’

21 Congultar en; Analisis de Seguridad en Redes IPv6, Ingenierfa de Telecomunicgcién, Universidad Carlos Il de Madrid, Carlos Garcia Martin, juliq 2012.
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A este respecto, cabe aclarar que un proceso NAT no es para brindar seguridad y el hecho de
"esconder” direcciones IPv4 tampoco es sindénimo de seguridad, este aspecto nacié en virtud de
remediar la falta de direcciones IPv4 y poder optimizarlas en el acceso a Internet.

De otro lado, frente a IPv6 que maneja direcciones globales y estas se enrutan directamente a
Internet, entonces con el fin de mitigar los riesgos de seguridad posibles, es necesario la aplicacion
de reglas de firewall precisas con el fin de desplegar trafico IPv6 nativo de manera segura.

12.6 Escaneo en redes IPv6

Es comun que muchos de los ataques a las redes de comunicaciones se realicen por medio de
técnicas de escaneo, en donde los atacantes utilizan nodos con puertos activos, servidores DHCP
con identificacion de la estructura de la red; en el caso de IPv4 el ataque es mas simple por la
utilizacién de una mascara de subred de 24 bits que generaria un grupo de no mas de 254 nodos '
por red, lo que facilita un escaneo para identificar redes TCP o UDP. Un ataque bajo estas
condiciones no seria probable en IPv6, por cuanto el espacio de direccionamiento en IPv6 llevaria
muchisimo mas tiempo sobre la red por ser el paquete mas grande (128 bits) y el proceso de ataque ,
podria quedar desestimado; sin embargo, no es recomendable tener confianza frente a los ataques
por escaneo Yy se reitera el establecimiento de reglas de firewall en los elementos activos del “Core”.
de la red y la distribucidn no secuencial de redes y direcciones en todos los segmentos.

38



'13. RFCs de seguridad en
IPv6

_ Lista de RFC que aplican a la seguridad en IPv6:%

. RFC 5619: Software Security Considerations, Agosto 2009
RFC 5269: FMIP Security Distributing a Symmetric Fast Mobile IPv6 (FMIPv6)
. RFC 4942: IPv6 Transition/Coexistence Security Considerations
RFC 4218: Threats Relating To IPv6 Multihoming Solutions
» RFC 4891: Using IPsec To Secure IPv6 Tunnels
RFC 4890: Recommendations For Filtering ICMPv6 Messages in Firewalls
* RFC 4864: Local Network Protection For IPv6
RFC 4843: An IPv6 Prefix For Overlay Routable Cryptographic hash Identifiers (ORCHID)
" RFC 5213: Proxy Mobile IPv6
RFC 4835: Cryptographic Algorithm Implementation Requirements for Encapsulating Security
" Payload (ESP) and Authentication Header (AH) ’
RFC 4487: Mobile IPv6 And Firewalls: Problem Statement
" RFC 4449; Securing Mobile IPv6 Route Optimization Using a Static Shared Key
_ RFC 4303: IP Encapsulating Security Payload (ESP)
RFC 3756: IPv6 Neighbor Discovery (ND) Trust Models Threats
. RFC 4301: Asociaciones de seguridad (SA). Security Architecture for the Internet Protocol. Soporte,
para IPsec-V2. (Hace obsoleto el RFC 2401)
. RFC 2401: Security Architecture for the Internet Protocol (Actualizado por RFC 3168), Soporte para -
[Psec-V2.
« RFC 4302: IP Authentication Header (Hace obsoleto RFC 2402)
RFC 4303: IP Encapsulation Security Payload
* RFC 5282: Using Authenticated Encryption Algorithms with the encrypted payload of the Internet *
key Exchange Version 2 (IKEv2) Protocol.
" RFC 5996: Internet Key Exchange (IKEv2) Protocol
RFC 4877: Mobile IPv6 Operation with IKEv2 and the revised IPSec Architecture
" RFC 4581: Cryptographically Generated Addresses (CGA) extention field format (Actualiza el RFC "
3972)
" RFC 4982: Support For Multiple Hash Algorithms in Cryptographically Generated Addresses (CGA). ‘
_ (Actualiza el RFC 3972 errata)

. 22 Parg mayor informacign consultar en http://www,mintic.gqv.co/portal/604/w3-article;5938.htryl

* L +* L *
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RFC 3414: User — Based Security Model (USM) for Version 3 of the Simple Network Management
" Protocol (SNMPv3) '
RFC 4807: IPSec Security Policy Database Configuration — MIB.

" RFC 2406: IP Encapsulating Security Payload (ESP)

~ RFC 4718: IKEv2 Clarifications and implementation Guidelines

RFC 7721: Security and Privacy Considerations for IPv6 Address Generation Mechanisms 2016.

. draft-ietf-opsec-v6
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14. Conclusiones

Como se ha observado a lo largo del documento, en IPv6, los esquemas de seguridad deben ser la -
maxima prioridad bajo criterios de fiabilidad y autenticidad a fin de garantizar el transito seguro de
la informacion a través de la red; con ello la puesta en marcha del protocolo con ayuda de IPSec*
siempre sera una regla importante a tener presente en el transito de los servicios para las entidades
del estado y también para la industria en general, ya que con ello no solo se ofrece conectividad *
bajo IPv6 sino también la posibilidad de garantizar transmisiones seguras a nivel de todas las capas
de las redes de comunicaciones, que ayudan a mitigar los nuevos riesgos y mantener controlados -
los ataques que actualmente existen sobre IPv4 y sobre IPv6.

Desde el punto de vista técnico, IPv6 presenta nuevos mecanismos de trabajo basados en DHCPv6
e ICMPv6, en razén al nuevo tamafio de las direcciones del paquete de informacidén que permiten
introducir nuevos dispositivos a la red de IPv6 y un concepto nuevo a nivel de introduccién de,
cabeceras de extensidon. Adicionalmente IPv6 realiza un proceso de cifrado con la utilizacién del
protocolo IP Security — IPSec, que ofrece una buena comunicacion confiable entre nodos con.
infraestructuras de IPv6; esto con el fin de tener en forma nativa un trafico altamente seguro.

De otro lado, el escenario que se prevé es el uso simultaneo y coexistente entre los protocolos |IPv4
e IPv6, con el objetivo de IPv6-only e IPv4 cono servicio, lo que puede generar el surgimiento de *
nuevos riesgos, como por ejemplo, problemas de mecanismos de control por la eliminacion de
procedimientos NAT, activacion de IPv6 en sistemas operativos de manera innecesaria dentro de la”
red y aumento significativo del nimero de dispositivos conectados que elevan los riesgos de nuevos
ataques en una red IPv6; por ello es importante hacer los planes de diagndstico en la entidades que
permitan mostrar cuales son los dispositivos que aun soportando IPv6 puedan presentar riesgos de
seguridad al momento de la implementacién y comenzar a tomar los correctivos necesarios. ‘
Las entidades al momento de empezar la fase de planeacién, con ayuda del plan de diagnéstico
mencionado antes, deben revisar que elementos activos de Tl son compatibles con IPv6 y hacer
también un analisis de la seguridad ya que la implementacion del nuevo protocolo por si mimo no
es compleja, pero si genera un alto impacto en la seguridad de las redes, las aplicaciones y los.
servicios de las Entidades.

Finalmente, disefar una red sobre IPv6 con seguridad puede ser una tarea muy dispendiosa, ya que
puede traer consigo, vulnerabilidades en los diferentes sistemas, que pueden ser aprovechadas por *
los atacantes para iniciar un evento malicioso; por ello resulta clave que las entidades se
concienticen a través de la alta direccion, sus administradores de redes y administradores de "
sistemas de informacion, que el protocolo IPv6 cuenta con mecanismos de cifrado importantes a

* # * * * L, * * # * L +* * L,
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nivel de IPSec, lo que implica que este servicio debe permanecer activo en todo momento, asi

*

*

L

*

*

*

" mismo, independiente de este protocolo es necesario la implementacién de nuevas politicas de
seguridad de Tl que garanticen la mitigacién de nuevos riesgos sobre los sistemas de informacion,
sobre los sistemas de comunicaciones y en general sobre las aplicaciones y servicios de las

_ entidades del estado.
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'15. Anexo 1

'15.1 Sistema RPKI para Recursos Numeéricos
:Asignados en la Region (LACNIC) |

. 15.1.1 Actividades de Estandarizacion

* El proyecto de certificacion de recursos RPKI (Resource Public Key Infraestructure), establece una*
infraestructura de clave publica (o PKI) comunmente llamada RPKI. Esta infraestructura combina la

* jerarquia del modelo de asignacion de recursos de Internet a través de Registros Regionales (RIRs) *
o Registros Nacionales, con el uso de certificados digitales basados en la norma X509.3

Los trabajos de estandarizacion de la infraestructura RPKI se llevan adelante en el IETF (Internet
" Engineering Task Force). El grupo de trabajo RPSEC (Routing Protocol Security Requirements)
analizd en su documento RFC 4593, las amenazas de seguridad de los protocolos de enrutamiento
" IP, en particular dicho documento menciona la falsificacién de informacidn dentro de un mensaje
de enrutamiento.

En el aflo 2007 IETF cred el grupo de trabajo SIDR (Secure Inter-Domain Routing) para la elaboracion
" de la arquitectura que permita eliminar las amenazas identificadas en el RFC 4593 para el’
enrutamiento entre dominios (o externo). La tecnologia a desarrollar deberd permitir su
" implementacién de forma incremental. ’

" Particularmente, el grupo SIDR estd documentando el uso de certificados para la delegacion del *
derecho de uso de un recurso en Internet. El trabajo abarca la especificacién de la arquitectura del

" RPKI, de las politicas de certificacion, de los perfiles de los certificados a emitir y de diferentes*
materiales criptograficos de utilidad, entre otros. Antes de poder emitir certificados RPKI, fue

* necesario definir extensiones de los certificados X509 para representar direcciones IPv4 e IPv6 y*
ASNSs; estas extensiones se definen en el documento RFC3779.%

15.1.2 Funcion de Certificacion de Recursos (RPKI)

En general las funciones realizadas por las entidades certificadoras permiten: Gestionar listas de
revocacion de certificados, realizar el registro de entidades, gestionar y generar certificados, generar

23 http://www.lacnic.net/web/lacnic/informacion-general-rpki
. 24 Tomado de http://wwyw.lacnic.pet/web/lacnic/informacion;general-pki
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y distribuir claves, establecer politicas de certificacion y almacenar certificados; en ese orden de
" ideas, por medio de la existencia de una PKI de recursos de Internet, es posible validar el derecho a’
uso de un recurso por parte de una organizacion.

_ El'principal objetivo de esta infraestructura es el de proporcionar las bases para el mejoramiento de
la seguridad en el encaminamiento (o "routing”) de paquetes IP. Algunas de las aplicaciones
. propuestas para esta infraestructura son:

v Construccién de filtros para anuncios utilizando protocolos BGP (Border Gateway Protocol). .

v" Construcciéon de reglas de enrutamiento basadas en la validez criptografica de los prefijos -
anunciados.

v' Extensiones de seguridad para protocolo BGP, a través de las propuestas SBGP o BGP.
v Extensiones de seguridad para protocolos de enrutamiento interno, como ser OSPF o ISIS.

v' Autenticacidén de enrutadores en las redes de area local (o LANs) para el protocolo de
Descubrimiento de Vecinos Seguro o SEND.

v" Firma de informacién en servicios de Whois o en objetos RPSL (Routing Policy Specification
Language).?®

. 15.1.3 Especificaciones de la RFC 4593 — Generic threats to routing protocols

. El documento de la RFC 4593 contiene los lineamientos de buenas practicas sobre los siguientes .
aspectos:

Generalidades de las funciones de enrutamiento IP

Modelo de amenazas de protocolos de enrutamiento genéricos

Fuentes de amenazas

Consecuencias de las amenazas

Sniffing, (Robo de informacién en la red), Spoofing (Suplantacién de identidad)
Analisis de trafico

Falsificacion por originadores y por tramitadores

Consideraciones de seguridad

RN N N N N N

+ El documento RFC enuncia que los protocolos de enrutamiento son objeto de amenazas y ataques *
que pueden afectar tanto a los usuarios individuales como a las operaciones de la red en su

. 25 Tomado de http://wwyw.lacnic.pet/web/lacnic/informacion;general-rpki
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conjunto, por lo tanto, este documento proporciona un resumen de las amenazas genéricas que
afectan los protocolos de enrutamiento.

El trabajo desarrollado, es el primero de un conjunto de requisitos de seguridad para los protocolos
de enrutamiento, como resultado de un analisis que permitié observar las deficiencias en la_
implementacion de protocolos, que conllevaron a fallos que pueden aumentar el riesgo de ataques

en las redes de manera contundente.

Sin embargo, el documento solo contempla ataques contra infraestructuras robustas de protocolos.
de enrutamiento tales como el Open Shortest Path First (OSPF), Sistema Intermedio a Sistema
Intermedio (IS-IS), el RIP (Routing Information Protocol); el BGP (Boundary Gateway Protocol), no -
estan definidos los analisis que permiten detectar ataques contra las debilidades especificas fuera

del alcance de los protocolos de enrutamiento.

En el marco de las consideraciones de seguridad de enrutamiento IP, la RFC 4593 dice que "En un*
contexto mas amplio, el trabajo basado en el reconocimiento de la comunidad IETF, que la

sefializacion y los planes de control/gestién de los dispositivos de red se deben fortalecer. Los
protocolos de enrutamiento se pueden considerar como parte de la sefializacion y los planes de
control”. Sin embargo, hasta la fecha los protocolos de enrutamiento tienen en gran parte ataques ‘
maliciosos abiertos sin proteccion. Este documento discute las amenazas intra-dominio de

enrutamiento actualmente conocidos y sienta las bases para que otros documentos discutan

requisitos de seguridad para protocolos de enrutamiento. Este documento es independiente del ,

protocolo.?®

26 http://tools.igtf.org/html/rfc4593

*
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'16. Anexo 2

‘Requerimientos de IPv6 para equipos de
:TIC (LACNOG BCOP 20160127-01)%
.Best Current Operational Practice (BCOP)

'16.1 Resumen del BCOP

L

_ Para asegurar la insercion suave y rentable de IPv6 en sus redes, es importante que los gobiernos y |
las grandes corporaciones especifiquen requerimientos de compatibilidad de IPv6 en la busqueda
. de ofertas de equipamiento y soporte de TIC (Tecnologias de Informacién y Comunicaciones). Este.,
documento tiene como objeto proporcionar una “Mejor Practica Actual” Best Current Practice (BCP)
« y no especifica ninguna norma ni politica por si mismo.

16.2 Transfondo del BCOP / Historia

Los certificados IPv6 Ready Logo, pueden ser requeridos para cualquier dispositivo. Esta es la forma
mas facil para que los proveedores que ofrecen equipos pueden demostrar que cumplen con los )
requisitos basicos de IPv6. El iniciador de la licitacion también proporcionara la lista de RFCs
P obligatorios y opcionales requeridos, con el fin de no excluir a los proveedores que aln no exponen ‘
_ sus equipos a la prueba de certificacion del programa IPv6 Ready Logo. De esta forma los licitadores
publicos no pueden ser acusados de preferir cualquier tipo de proveedor de equipamiento.
. .
Cuando especificamos la lista de RFCs requeridos, debemos enumerar todos los requisitos
. obligatorios, con excepcion de las entradas que comienzan con: "Si [funcionalidad] Se solicita ..." .
Estas entradas son obligatorias solo si el iniciador de la licitacion requiere cierta funcionalidad.
+ Tenga en cuenta que el iniciador de licitacién debe decidir qué funcionalidad se requiere, no el +

proveedor de equipos.

. 27 Extraccion parcial del documento LACNOG BCOP 20160127-01, Requerimientos de IPv6 para equipos TIC, Jan Zorz, Documentos de referencia: RIPE-
554, Traduccién de Azael Ferndndez Alcéntara, Ernesto Pérez Estévez, Ariel Weher, otros, 27/01/2016. http://www.ipv6.unam.mx/documentos/BCOP-
Requerimientos-IPv6_Equipos-Red-LACNOG_2016.pdf

+ * # * & * L * L, * * # * L +* L * L,
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" Algunas de las funciones que se encuentran en la seccién "opcional" en este documento pueden
ser importantes para su caso y / u organizacion especifica. En tales casos, el iniciador de licitacion
debe mover el requisito hacia la seccion “"necesaria” en su solicitud de licitacion.

.16.3 Texto del BCOP

" 16.3.1 Requisitos para “equipamiento de sequridad en la red”

El equipamiento en esta seccidn se divide en tres subgrupos:
e Cortafuegos o Firewalls (FW)
e Sistema de prevencion de intrusos (IPS)
e Firewalls de aplicacién (APFW)

Para cada norma obligatoria los subgrupos aplicables se especifican entre paréntesis al final de
la linea.

., Soporte obligatorio:

e |IPv6 Basic specification [RFC2460] (FW, IPS, APFW) *

e |IPv6 Addressing Architecture [RFC4291] (FW, IPS, APFW)

e Default Address Selection [RFC3484] (FW, IPS, APFW)

e ICMPv6 [RFC4443] (FW, IPS, APFW) *

e SLAAC [RFC4862] (FW, IPS) *

e Deprecation of Type 0 Routing Headers in IPv6 [RFC5095] *

Inspecting IPv6-in-IPv4 protocol-41 traffic, que esta especificado en:
“Basic Transition Mechanisms for IPv6 Hosts y Routers” [RFC4213] (IPS)

e Router-Alert option [RFC2711] (FW, IPS)

o Path MTU Discovery [RFC1981] (FW, IPS, APFW) *

e Neighbor Discovery [RFC4861] (FW, IPS, APFW) *

e Sila peticién es para el protocolo BGP4, el equipo debe cumplir con
RFC4271, RFC1772, RFC4760 y RFC2545 (FW, IPS, APFW)

e Si la peticion es para “dynamic internal gateway protocol (IGP)", entonces se deben ,
soportar RIPng [RFC2080], OSPF-v3 [RFC5340] o IS-IS [RFC5308]. La entidad de
contratacion especificara el protocolo requerido. (FW, IPS, APFW)

e Sise requiere OSPF-v3, el dispositivo debe soportar
"Authentication/Confidentiality for OSPFv3" [RFC4552] (FW, IPS, APFW)

e Soporte para QoS [RFC2474, RFC3140] (FW, APFW)

* # * * * * # * L +* L *
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e Sise requiere encapsulamiento, el dispositivo debe soportar “Basic
Transition Mechanisms for IPv6 Hosts and Routers” [RFC4213] (FW)

Un dispositivo de seguridad de red a menudo se coloca donde lo haria un switch de capa 2/capa 3.
_ En funcién de su colocacion, esos requisitos deberian ser incluidos.

. La funcionalidad y caracteristicas que se soportan para IPv4 deben ser comparables con la,
funcionalidad soportada para IPv6. Por ejemplo, si un sistema de prevencion de intrusiones es capaz
. de operar en IPv4 en modos de capa 2 y capa 3, entonces también debe ofrecer esta funcionalidad .
en IPv6. O si un Firewall se estd ejecutando en un clUster capaz de sincronizar sesiones IPv4 entre
- todos los miembros del cluster, entonces esto también debe ser posible con sesiones IPv6.

* Soporte opcional:

e IPv6 Router Advertisement Options for DNS Configuration [RFC6106]
e DHCPv6 client/server/relay [RFC3315] *
e Extended ICMP for Multipart Messages [RFC4884]
e SeND [RFC3971]
e SLAAC Privacy Extensions [RFC4941]
e Stateless DHCPv6 [RFC3736] *
e DHCPv6 PD [RFC3633] *
e BGP Communities Attribute [RFC1997]
e BGP Capabilities Advertisement WITH-4 [RFC3392]
e (QOS) Assured Forwarding [RFC2597]
e (QOS) Expedited Forwarding [RFC3246]
e Unique Local IPv6 Unicast Addresses (ULA) [RFC4193]
e Cryptographically Generated Addresses [RFC3972]
IPsec/IKEv2 [RFC4301, RFC4303, RFC4302, RFC5996] *
e Using IPsec to Secure IPv6-in-IPv4 Tunnels [RFC4891] (FW)
e OSPF-v3 [RFC5340]
e Authentication/Confidentiality for OSPF-v3 [RFC4552]
o Generic Packet Tunneling y IPv6 [RFC2473]
e SNMP protocol [RFC3411]
e SNMP capabilities [RFC3412, RFC3413, RFC3414]
e SNMP MIBs for IP [RFC4293] Forwarding [RFC4292] y DiffServ [RFC3289]
e DNS extensions to support IPv6 [RFC3596]
e DNS message extension mechanism [RFC2671]
e DNS message size requirements [RFC3226]
e Using IPSec to Secure IPv6-in-IPv4 Tunnels [RFC4891]
o Multicast Listene+r Discovery Yersiop 2 [REC381P] * )
48
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MLDv2 snooping [RFC4541] (when in L2 or passthrough mode) *
Packetisation Layer Path MTU Discovery [RFC4821]
IPv6 Configuration in Internet Key Exchange Protocol Version 2 (IKEv2) [RFC5739]

IPv6 Host-to-Router Load Sharing [RFC4311]
Default Router Preferences y More-Specific Routes [RFC4191]
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